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摘 要：分析了网络编码系统 DCAR“编码+路由”发现过程存在的安全问题，提出了适用于编码感知安全路由

协议的安全目标，设计了基于 DCAR 的编码感知安全路由协议 DCASR，DCASR 协议利用密码学机制保证可信

路由建立和正确编码机会发现。为建模多跳无线网络特征和分析路由协议安全性，引入线程位置和线程位置相邻

概念扩展安全系统逻辑 LS2，提出了分析路由协议安全性的逻辑 LS2-RP。LS2-RP 用线程邻居集及邻居集的变化

描述多跳无线网络的动态拓扑关系，用广播规则模型化多跳无线网络广播通信特征。最后，用 LS2-RP 协议编程

语言描述了 DCASR 协议，用 LS2-RP 的谓词公式和模态公式描述 DCASR 协议的安全属性，用 LS2-RP 逻辑证明

系统分析了 DCASR 协议的安全性，证明 DCASR 协议能够满足安全目标。
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Abstract: To address security issues of DCAR in “coding+routing” discovery, a new security destination was proposed

and a distributed coding-aware secure routing (DCASR) was designed. DCASR guarantees discovery of correct coding

opportunity and establishment of trusted routes by using cryptography. To analyze the properties of DCASR, LS2 (logic

of security systems) was extended, and a new logic LS2-RP (LS2 for routing protocol) was proposed. In LS2-RP, the

concepts of location and neighboring location of thread were introduced. The dynamic topology of multi-hop wireless

networks was described by the set of neighbors for thread. The broadcast rule of neighboring location threads modeled

the feature of wireless broadcast communication. Finally, DCASR was described by programming language of LS2-RP

and security properties were defined by predicates and modal formulas of LS2-RP. Security of DCASR was analyzed by

using the proof system of LS2-RP. DCASR can satisfy our secure destination.
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1 引言

局部编码协议 COPE[1]是第一个多跳无线网络

网络编码系统，COPE 利用无线广播特征执行“机

会监听(opportunistic overhearing)”和“编码广播

(encoded broadcast)”，根据节点一跳邻居提供的监

听分组信息，节点发送所有目标邻居节点都能解码

的编码分组，从而减少所需分组传输次数。然而，

编码机会发现和路径选择过程分离，致使 COPE 存

在 2 个限制：执行网络编码的“编码机会”依赖于

确定的通信模式；编码结构限制在 2 跳节点范围内。

针对 COPE 存在的问题，文献[2]提出了“编码+路

由 (coding+routing)”发现的全局网络编码系统

(DCAR, distributed coding-aware routing)，它是一种

把编码机会发现过程和路径选择过程合并的基于

网络编码的路由机制，在非恶意环境中，DCAR 能

够找到传输路径上编码和解码的所有可能位置。

DCAR 由下面 3 个组件构成：整合编码机会发

现的路由发现过程、分组编码和解码、分组转发。

正确发现编码机会是利用网络编码的基础。DCAR

中，基于路由发现阶段建立的路径信息和收集的

“谁能监听”信息，新发现路径上的节点独立地确

定编码机会。DCAR 的路由发现过程类似动态源路

由协议 DSR 的路由发现过程，针对 DSR 路由发现

阶段的攻击[3]仍然能够攻陷 DCAR 协议的“编码+

路由”发现过程[4]。另外，DCAR 的分组编码和编

码分组传输过程同样会遭受污染攻击[4]。因此,在恶

意网络环境中，DCAR 协议无法完成协议功能，设

计编码感知的路由协议时需考虑安全问题。

传统基于 DSR 的安全路由协议[5～8]允许协议返

回路径存在攻陷节点。但与传统路由的存储转发方

式不同，在考虑网络编码的路由协议中，如果新建

立路径上存在攻陷节点，该节点可能提供伪造的邻

居集信息，导致错过编码机会发现或发现错误的编

码机会。尤其在编码分组传输过程中，攻陷节点可

能执行污染攻击。因此，传统路由协议的安全目标

不适合于编码感知安全路由协议，需要设计新的安

全目标。

多跳无线网络(如移动 ad hoc 网络，Mesh 网络

等)是一种无基础设施的无线广播通信网络，网络节

点既是主机又是路由器，编码感知安全路由协议只

有依赖网络中所有可信节点协作才能获得正确的

路由信息和“谁能监听”信息，而这种“依赖”需

网络可信节点之间的实体身份认证和消息完整性认

证来建立，传统用于验证认证，密钥协商等安全协

议的形式化方法可用于安全路由协议的安全分析。

基于 Dolev-Yao 模型的符号化验证方法是目前

安全协议形式化分析和自动化验证的主流方向[9]。

LS2(logic of secure systems)[10]是基于协议组合逻辑

(PCL, protocol composition logic) [11]的分析网络安

全系统的逻辑，LS2 中引入了共享内存和存储保护

等技术，试图建模和分析复杂安全系统，如操作系

统、虚拟机监视器、Web 浏览器、可信计算系统等。

LS2 继承了 PCL 的特征，LS2 的公理和规则保证该

逻辑在无需明确推理攻击者行为的情况下验证协议

安全属性。因此，该逻辑能够简化无线网络安全路

由协议分析过程，提高路由协议安全分析的可信度。

本文所做的工作：分析了网络编码系统 DCAR

中存在的问题，提出了适合基于网络编码的路由协

议的安全目标，设计了编码感知安全路由协议

(DCASR, distributed coding-aware secure routing)；扩

展 LS2 逻辑，提出了建模多跳无线网络特征和分析

安全路由协议的逻辑 (LS2-RP, LS2 for routing

protocol)；在 LS2-RP 逻辑中，建模并分析了 DCASR

协议，证明 DCASR 协议能够满足安全目标。

2 DCAR 综述

COPE 有 2 个基本限制，1）“编码机会”依赖

于确定通信模式。也就是说，当存在“确定编码结

构”时，网络编码才是可能的。如图 1 所示，数据

流 P1 的目标节点 2 能够监听到节点 3 传输的数据

P2，数据流 P2 的目标节点 4 能够监听到节点 1 传输

的数据 P1，收到节点 2 和节点 4 的分组监听报告信

息后，数据流 P1 和 P2 的中继节点 c 就可编码传输

节点 2 和 4 都能够解码的编码分组 1 2P P⊕ ，节点 2

和节点 4 分别执行相应的解码 2 1 2( )P P P⊕ ⊕ 和

1 1 2( )P P P⊕ ⊕ 获得分组 P1和 P2。2)编码结构限制在

2 跳区域内。COPE 假设数据发送者(如节点 1 和节

点 3)是编码节点 c 的一跳前驱，目标接收者是编码

节点 c 的一跳后继，并且能够监听到相应数据分组。

这些假设不必要地消除了无线网络中比 2 跳更长的

路径上的编码机会。如考虑图 2 中的情况，2 条路

径 1→2→3→4 和 5→3→6→7 在节点 3 相交。节点

3 能够编码来自这 2 条路径的分组并且广播编码分

组给节点 4 和节点 6。尽管节点 6 不能执行解码所

需的机会监听，但它能够转发编码分组给节点 7，
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节点 7 能够监听节点 1 的数据发送并随后执行解

码。这样，机会监听和解码节点是远离编码节点几

跳之外的节点。如果这些普遍存在的编码机会都能

被检测到，能够进一步提高带宽效率和吞吐量。

图 1 COPE 编码结构

图 2 DCAR 协议实例

从以上分析可以看出，由于 COPE 协议把编码

发现过程和路由发现过程“分离”以及仅仅基于节

点一跳邻居的局部报告信息探测编码机会，导致协

议无法发现如图 2 中存在的编码机会。针对这一问

题，文献[2]提出了把编码机会发现过程与路由发现

过程合并的编码感知路由机制 DCAR。

2.1 “编码+路由”发现过程

DCAR 协议中，当某节点要传输数据时，类似

DSR 协议，首先启动泛洪路由发现过程，查找与网

络上现有数据流有潜在编码机会的传输路径，通过

维护路由请求经过的路径上所有节点的邻居节点

集合，每个节点跟踪网络中能够监听分组的其他节

点。从而能在路由应答过程中，根据收集到的“谁

能监听”信息和给定的编码条件，新发现路径上节

点判断是否存在编码机会，并将存在编码机会的相

应传输链路设置为编码可能(coding possible)路径，

为后继的编码分组传输做准备。通过这种路径发现

过程，DCAR 协议能够找到传输路径上的所有可能

编码和解码位置。

2.2 编码条件

为发现具有潜在编码机会的路径，文献[2]提出

了判断是否存在编码机会的充要条件。定义 1 定义

了编码条件，其中，假设 a 表示网络中任意节点，

NE(a)表示节点 a 的一跳邻居集合，F 表示数据流传

输路径并且用 a F∈ 表示节点 a 在路径 F 上。用 U(a,

F)表示路径 F 上节点 a 的所有上游节点集合，用

D(a, F)表示在路径 F 上节点 a 的所有下游节点集

合。2 条路径 F1和 F2 在某节点 c 上相交，当且仅当

编码条件满足时，这 2 条路径上的数据分组能够在

节点 c 上编码传输。

定义 1 2 条路径 F1和 F2的相交节点 c 上，能

够执行分组编码的编码条件如下：

1) 存在 1 1( , )d D c F∈ ，以使得 1 1( )d NE s∈ ，

1 2( , )s U c F∈ 或存在 1 2U( , )d c F∈ ；

2)存在 2 2( , )d D c F∈ ，以使得 2 2( )d NE s∈ ，

2 1( , )s U c F∈ 或存在 2 1U( , )d c F∈ 。

2.3 安全分析

图 2 中，假设节点 3 是攻陷节点，它可能在“编

码+路由”发现过程中不按协议要求设置编码可能

路径，导致节点 5 不用路径(3,6)传输数据而错过编

码机会；或者节点 3 按协议要求设置编码可能路径，

但在数据转发过程中能够启动污染攻击攻陷协议。

另外，DCAR 协议路由发现过程类似 DSR 协议，

针对 DSR 协议的攻击[3]对 DCAR 协议仍有效。因

此，在恶意环境中，DCAR 协议不能完成其目标。

然而，从路由发现过程和编码条件定义可以看出，

DCAR 协议编码机会的判断依赖于“编码+路由”

发现过程中建立的路径信息和收集的“谁能监听”

信息，当每个节点有正确的路径信息和“谁能监

听”信息时，它能够单独判断自己能否承担编码

节点的角色。因此，只要保证路由发现过程能够

建立可信路径(未攻陷节点构成的路径)并且收集

到正确的“谁能监听”信息，就可保证正确编码

机会发现。同样，可信路径的利用，能够排除污

染攻击的可能。

3 DCASR 设计

3.1 安全目标

基于 DSR 的传统安全路由协议安全目标是：

协议能否返回与网络拓扑一致的路径，这种路径上

允许存在攻陷节点，通常称为存在路由(existent

routes)[5,6]。文献[7]和文献[8]把网络上相邻攻陷节点

合成单一节点构造攻陷网络拓扑模型，并把攻陷网络

拓扑模型上的存在路由称为可模糊路由(plausible

routes)。然而，如果允许发现路径上存在攻陷节点，

节点共谋很容易构造错误路径，目前提出的基于这

一安全目标的“安全”路由协议先后发现都存在安
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全漏洞。如文献[7]提出的针对 SRP[5]，Ariadne[6]的

攻击及文献[12]提出的针对 endairA[7]的攻击等。更

重要的是，与传统路由的存储转发通信方式不同，

在网络编码系统中，如果存在编码机会，传输路径

上的节点将收到的分组编码后再转发。但如果建立

的路径上存在攻陷节点，则可能不按协议要求编码

传输而错过编码机会或启动污染攻击。

基于以上观察，本文提出的适合于编码感知的

路由协议安全目标是：如果攻击者(内外部攻击者)

无法阻止协议返回与网络拓扑一致的可信路径

(trusted routes)，则称该协议是安全路由协议。这里

的可信路径不允许包含攻陷节点。

因为泛洪路由请求能够通过多条路径到达目

标节点，从源节点到目标节点，可能有多条存在编

码机会的路径，现在的问题是目标节点如何识别可

信路径?具体实现时，网络中可建立信任机制[13,14]，

设置网络节点的信任级别，目标节点可根据节点的

可信任等级选择可信路径，而不是传统的基于跳数

选择路径，保证返回可信路径。信任机制的建立超

出本文讨论范围，不作研究。

3.2 “编码+路由”发现过程

由于多跳无线广播通信特征，可信路径的建立

和正确“谁能监听”信息的收集需要依赖网络中所

有可信节点的协作，这种“依赖”可通过可信节点

间的实体身份认证和消息完整性认证来建立。因

此，DCASR 协议在路由应答消息中引入实体身份

认证和消息完整性认证机制。假设网络中的每个节

点维护一跳邻居表 NE(a)，该邻居信息可通过周期

性地发送探测消息而获得，并假设新发现路径上的

节点 c 有要转发的数据流。DCASR 协议具体过程

如下。

1) 源节点 S 广播路由请求 RREQ 启动路由发

现过程，该路由请求消息包含 S 的一跳邻居集

NE(S)。

2) 根据收到的 RREQ，中间节点 c 首先验证是

否已经收到过该 RREQ，如果收到过该 RREQ，为

防止出现环路，节点 c 取消 RREQ；否则节点 c 执

行以下操作。

① 临时存储 RREQ，RREQ 包含对新路径的

“谁能监听”信息。也就是说，节点 c 存储当上游

节点传送数据时能够执行“机会监听”的监听节点

集合。

② 更新“谁能监听”信息。节点 c 在 RREQ

的“谁能监听”表追加它的所有邻居，并广播新生

成的 RREQ。

3) 当 RREQ 到达目标节点 T 时，T 用与源节点

共享的密钥验证路由请求消息的可信性，验证成

功，目标节点对收到的信息用与源节点共享的密钥

加密并签名，生成路由应答消息，沿新发现路径的

逆路径，目标节点 T 向源节点 S 转发路由应答消息

RREP，RREP 是包含路径信息和“谁能监听”信息

的单播消息。

4) 根据收到的 RREP，中间节点 c 做如下操作。

① 验证自己的标识符是否在路由表中，验

证自己的邻居集是否正确，验证转发 RREP 的节

点是否是它的一跳邻居，验证转发 RREP 的节点

的签名。如果这些验证失败，节点 c 删除该

RREP；否则，节点 c 根据编码条件判断是否存

在编码机会。

② 比较包含在 RREP 路由表中的上游路径和

它的临时存储 RREQ 中的路径，如果匹配，那么它

已经获得了新路径和新路径上数据传输时的“谁能

监听”信息。利用这些信息，节点 c 使用编码条件，

能够验证新数据流和已存在数据流是否能编码，如

果有编码机会，节点 c 在 RREP 中把相应链路标注

为“编码可能”路径。

节点 c 对路由应答消息签名并单播路由应答消

息给路由表中的下跳节点。

5) 当 RREP 到达源节点 S 时，除作类似中间节

点的验证外，S 用与目标节点 T 共享的密钥验证

路由应答消息的可信性，并验证路由表中节点

签名，如果这些验证成功，接受该路径作为数据

转发路径，否则，删除 RREP 等待 RREP 的其他

副本。

由于“编码+路由”发现过程的中间节点操作

方法类似，因此，为方便形式化验证，本文假设新

数据流传输路径上仅有 2 个中间节点 R1 和 R2，

DCASR“编码+路由”发现过程的协议消息如下：

1

2 1 1 1

3 2 1 2

: *: , , , , (),{ ( )},

　　　　　　　 { , , , , (),{ ( )}}

: *: , , , , ( ),{ ( ), ( )},

　　　　　　　 { , , , , (),{ ( )}}

: : , , , , ( , ),

　　　　　　　　　{ ( )

S,T

S,T

s

K s

s

K s

s

M S RREQ S T N NE S
SYMENC RREQ S T N NE S

M R RREQ S T N R NE S NE R
SYMENC RREQ S T N NE S

M R * RREQ S T N R R
NE S

→ ＜

＞

→ ＜

＞

→ ＜

1 2, ( ), ( )},

　　　　　　　　 { , , , , (),{ ( )}}
S,TK s

NE R NE R
SYMENC RREQ S T N NE S ＞
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1

4 2 1 2

1 2

1 2

1 2

1 2

1

: : , , , , ( , ),

　　　　　　　　{ ( ), ( ), ( )},

{ , , , , ( , ),

　　　　　　　　{ ( ), ( ), ( )}},

{ { , , , , ( , ),

{ ( ), ( ),

S,T

S,TT

s

K s

K sK

M T R RREP S T N R R
NE S NE R NE R

　　　　　　　　SYMENC RREP S T N R R

NE S NE R NE R
　　　　　　　　SIGN SYMENC RREP S T N R R

　　　　　　　　 NE S NE R N

－

→ ＜

1

2

5 2 1 1 2

1 2

1 2

1 2

1 2

( )}}}

: : , , , , ( , ),

　　　　　　　　{ ( ), ( ), ( )},

{ , , , , ( , ),

　　　　　　　　{ ( ), ( ), ( )}},

{ { , , , , ( , ),

　　　　　　　　{ ( )

S,T

S,TT

s

K s

K sK

E R
M R R RREP S T N R R

NE S NE R NE R
　　　　　　　　SYMENC RREP S T N R R

NE S NE R NE R
　　　　　　　SIGN SYMENC RREP S T N R R

NE S

－

＞
→ ＜

1
2

1 2

1 2

1 2

6 1 1 2

1 2

1 2

, ( ), ( )}}},

{ { , , , , ( , ),

　　　　　　　　{ ( ), ( ), ( )}}}

: : , , , , ( , ),

　　　　　　　　{ ( ), ( ), ( )}

{ , , , , ( , ),

　　　　

S,TR

S,T

K sK

s

K s

　NE R NE R
　　　　　　　SIGN SYMENC RREP S T N R R

NE S 　NE R NE R
M R S RREP S T N R R

NE S NE R NE R
　　　　　　　SYMENC RREP S T N R R

－

＞
→ ＜

1 2　　　　{ ( ), ( ), ( )}},NE S NE R NE R

1

1
2

1
1

1 2

1 2

1 2

1 2

1 2

1 2

{ { , , , , ( , ),

{ ( ), ( ), ( )}}},

{ { , , , , ( , ),

{ ( ), ( ), ( )}}},

{ { , , , , ( , ),

{ ( ), ( ), ( )}}}

S,TT

S,TR

S,TR

K sK

K sK

K sK

SIGN 　SYMENC RREP S T N R R

NE S NE R NE R
SIGN 　SYMENC RREP S T N R R

NE S NE R NE R
SIGN 　SYMENC RREP S T N R R

NE S NE R NE R

－

－

－

＞

其中，M1～M3表示广播消息，M4～M6表示单播消息。

,
{| |}

S TKSYMENC e 表示用共享密钥 KS,T加密的消息，

1 {| |}
XK

SIGN e－ 表示用 X 签名密钥 1

XK
－ 签名的消息。

4 LS2-RP 逻辑

4.1 协议编程语言

LS2-RP 逻辑中，把网络节点（协议参与方）

模型化为某一位置（逻辑位置）上运行的线程，建

模多跳无线网络为不同位置上线程的复合。用符号
( )[ ]NE I

l IP 表示线程，其中，P 是位置 l 上线程 I 执行

的行为序列，下标 I 是标识该线程的 5 元组< Î , η ,

c, l, NE(I)>，其中， Î 是拥有该线程的协议参与方，

η是线程唯一会话标识符，c 是线程所在机器，l 是

线程的逻辑位置。NE(I)是与线程 I 所在位置相邻位

置上线程集合，“位置相邻”是指线程在相互通信

范围内。所有线程邻居集的集合确定了当前网络拓

扑结构，NE(I)会随网络节点的移动而发生变化，相

反，NE(I)的变化模型化网络节点的移动和网络拓扑

的动态变化过程。如果 2 1( )I NE I∈ ，则线程

1

1

( )
1[ ]NE I

l IP 与线程 2

2

( )
2[ ]NE I

m IP 在相互通信范围内，

1 2( )I NE I∈ 也成立。

LS2-RP 中，把线程的内部计算、外部交互以

及移动导致的网络进化过程称为网络迹（network

trace），用 1
0 1

ntt
n= N N ... N→→→ →→→N 表示网络迹，

Ni表示网络状态，N0表示协议运行时的初始网络状

态，Nn 表示协议运行完成时的网络状态。ti 表示导

致网络从状态 Ni−1迁移到 Ni的相应事件发生时间。

LS-RP 中，反应规则定义协议编程语言的操作

语义，本文定义了建模多跳无线广播通信特征的广

播规则：

( )[ 　 ; ]NE I
l Isend e P | ( )[ ( : = ;　 )]i

i i

NE I
m i i Ii n

y receive Q
∈∏ →

( )( )[ ] | [ 　( / )]i

i i

NE INE I
l I m i i Ii n

P Q e y
∈∏

其中，线程 I执行行为序列 send e;P中的行为 send e，
( )　( 1,2, , )iI NE I i n∈ ＝ … 表示线程 I 的邻居 Ii 才能接

收到线程 I 发送的消息，即与发送节点相邻的所有

节点具有接收消息的能力。

4.2 语法

LS2-RP 逻辑用谓词公式和模态公式表达协议

运行获得的网络迹 N属性，谓词公式有行为谓词和

普通谓词 2 类，对每个协议行为，有相应的行为谓

词断言协议运行中出现了该行为，如 Send(X,e)表示

线程 X 发送了表达式 e。普通谓词捕获没有指定确

定行为的网络迹 N属性，该类谓词的真假与网络迹

N上状态迁移无直接关系，如 Honest(
^

X )表示参与

方
^

X 的线程严格遵循协议规范执行程序。

LS2-RP 逻辑用 2 类模态公式表达协议安全属

性，它们是： ,( )[ ] b et tNE I
l IP φ 和 ( )[ ] b et ,tNE I

l I,xa φ 。模态公式

,( )[ ] b et tNE I
l IP φ 表示：任何时候位置 l 上线程 I 在半开

区间[tb,te)顺序执行了行为序列 P，那么公式φ 满足，

φ 通常表达协议基本程序序列 P 的安全属性。模态

公式 ( )[ ] b et ,tNE I
l I,xa φ 的含义类似。

本文用到的符号，部分谓词公式的含义如下。

X̂ :表示拥有线程 X 的协议参与方。

NE(X):与线程 X 相邻线程的集合。

KX,Y：参与方 X̂ 和 Ŷ 的共享密钥。
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KX, 1
XK － ：参与方 X̂ 拥有的签名验证和签名密钥。

SYMENCK{|e|}：用对称密钥 K 加密的表达式。

1 {| |}
K

SIGN e－ ：用密钥 K-1签名的表达式。

symenc e,K：用对称密钥 K 对表达式 e 加密行为。

symdec e,K：用对称密钥 K 对表达式 e 解密行为。

sign e, K-1：用密钥 K-1对表达式签名行为。

verify e, K：用密钥 K 验证签名表达式行为。

match e,e’：表达式 e 匹配表达式 e’行为。

append e,e’：表达式表 e 中追加表达式 e’。

lock/unlock c.d：机器 c 存储地址 d 加锁/解锁。

read/write c.d：读/写机器 c 存储地址 d。
Check X in NE(Y):验证线程 X 属于线程 Y 的邻

居集。

Contains(e1,e2)：表示表达式 e1包含表达式 e2。

Proj(e,i)：提取表达式表 e 中的第 i 个表达式。

Has(X,e)：协议参与方 X̂ 的线程 X 拥有表达式 e。
Honest( X̂ )：协议参与方 X̂ 是诚实参与方。

Honest( X̂ , P
 →

)：诚实参与方 X̂ 拥有的线程仅执

行 P
 →
中程序。

Send(X,e)|receive(X,e)|New(X,e)：发生了线程 X
发送、接收或生成表达式 e 的行为。

Sign(X,e)|Verify(X,e)|SymEnc(X,e,K)|SymDec(X,

e,K)：发生了线程 X 签名、验证签名或对称加解密

行为。

Read(X, d, e)/Write(X,d,e):发生了线程X读/写存

储地址的行为。

IsLocked(X,d)/Unlock(X ,d)：线程 X 是否对存储

地址加锁/解锁。

Mem(d,e)：存储地址 d 上有表达式 e。
4.3 语义

LS2-RP 在网络迹 N上解释谓词公式的语义，

语义命题 N╞tφ 表示网络迹 N上的时间 t，公式φ 满

足。如：N╞t Honest( X̂ , P
 →

)表示参与方 X̂ 拥有的线

程在网络迹 N上执行了行为序列 P
 →
。

LS2-RP 逻辑中，给出网络迹 N与模态公式前

缀 ( )[ ] b et ,tNE I
l I,xa 和 ,( )[ ] b et tNE I

l IP 匹配(matching)概念定义 2

类模态公式语义，并给出了语义满足性定义。

定义 2 如果满足以下条件，则称网络迹 =N

0
n1 tt

1 nN N ... N→→→ →→→ 与具有置换θ 的前缀 ( )[ ]b et ,tNE I
l I,xa

匹配，其中行为 a 返回值 e，记为 ( )[ ] |b et ,tNE I
l I,ea θN ≫ 。

1) 时间 tb，N包含线程 ( )
I[a ;p ]NE I

l θ θ ；

2) 时间 te，逻辑位置 l 上线程 I 执行了行为 a 　θ

并生成值 e。
定义 3 如果满足以下条件，则称网络迹 =N

0
n1 tt

1 nN N ... N→→→ →→→ 与具有置换θ 的前缀 ( )[ ] b et ,tNE I
l IP

(P 可能为空)匹配，记为 ( )[ ] |b et ,tNE I
l IP θN ≫ 。

1) 对某行为序列 Q 和包含线程 ( )[( ; ) ]NE I
l IP Q θ

的状态 Ni，例如线程 I 运行程序 P;Q 的置换实例；

2) 对 j i≥ (i,j=1,2,… ,n)及置换 ρ ，Nj 包含
( )[ ]NE I

m Q Iρ ；

3) 线程 I 运行行为序列 P 导致网络从 Ni 进化

到 Nj，并且每个反应出现在半开时间区间[tb,te)上。

定义 4 ( )[ ] b et ,tNE I
l I,xa 和 ,( )[ ] b et tNE I

l IP 语义可满足性：

1) 任意置换 θ，如果对所有正常(ground)时间

点 '
bt,t 和 '

et 及任意正常表达式 e， ( )[ ] |
' '
b et ,tNE I

l I,ea θN ≫

蕴含N╞t
( )( )( )' '

b b e eθ t /t t /t e/xφ ，则N╞ ( )[ ] b et ,tNE I
l I,xa φ 满足；

2) 任意置换 θ，如果对所有正常(ground)时间

点 '
bt,t 和 '

et ， ( )[ ] |
' '
b et ,tNE I

l IP θN ≫ 蕴含 N╞t ( )'
b bθ t /tφ

( )'
e et /t ，则 N╞ ( )[ ] b et ,tNE I

l IP φ 满足。

4.4 证明系统

LS2-RP 逻辑中，用 ⊱ Φ 表示Φ 是用证明系统

中公理和规则可证明的公式，其中Φ 可能是谓词公

式、模态公式等。证明系统包括一系列公理和规则，

也可以使用一阶逻辑中的所有公理。本文用到的重

要公理如下：

　　　　　 (SymEnc( , , )@ )

　　　　　　　　　　　　　　　　　　 '.( ' ) (Has( , )@ ) (Has( , )@ )

　　　　　 (SymDec( , {| }, )@ )

　　　　　　　　　　　　　　　　　　 . '.( ' ) (SymEnc( ', , )@ ')

　　　　　　　　　　 (( ') (

K

I e K t
t t t 　 I K t' I e t'

I SYMENC e | K t
I' t t t 　 I e K t
e e

〓
∃ ＜ ∧ ∧

〓
∃ ∃ ＜ ∧

＝ ∧

⊱

⊱

⊱

ENC0

ENC1

Eq φ

^ ^ ^

^ ^

/ )) ( / )　　　　　　　

　 (match ( , , ')@ )

　　　　　　 (Read( , , )@ ) (Mem( , )@ )

　　　　　 ((Verify( , , )@ ) ( ) Honest( ))

　　　　　　　　　　　　　　　　　　( '. '. '.( ' ) ( )

　　　　　　　　　　　

e x e' x
　 I e e t e = e'
I d e t d e t

I e K t I K K

I t e t t I' K 　

〓
〓

〓

∧ ≠ ∧ 〓

∃ ∃ ∃ ＜ ∧ ＝ ∧

⊱

⊱

⊱

Match   

Read

VER

φ

1　　　　　　　Contains( ', {| |})

　　　　　　　　　　　　　　　　　　(Send( ', ')@ ') .Write( ', , ')@ '))
K

e SIG e

I e t d I d e t
－ ∧

∨ ∃

( )

　　　　　　　 ((New( , )@ ) (Receive( ', )@ ')

　　　　　　　　　　　　　　　　　　Contains( , )) ( ' )

[write , ] . [ , ] (Mem( , )@ )

　　　　　　　　　　　　　　　　　　( '. Write( , , )on( , ))

(Me

b et ,tNE I
l I,x b e

e

I n t I e t
e n t t

　　 　　d e t t t t d e t
e I d e' t t

∧ ∧
〓 ＞

∃ ∈ ∧ ∧

∀ ¬

⊱

⊱

⊱

New

Write

Mem =  

b e b

m( , )@ ) (Mem( , )@ )) ( )

　　　　 (IsLocked( , ) on [ ) (Mem( , )@ )

　　　　　　　　　　　　　　　　　　( '. Write( , , )　on　[ , ))

　　　　　　　　　　　　　　　　　　(Mem( , )　on　[ , ))
b e

b e

d e t d e' t e = e'
d I 　　 　　 t ,t d e t

e I d e' t t
d e t t

∧ 〓
∧ ∧

∀ ¬ 〓

⊱MemI
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　　　　 (IsLocked( , )@ ) Unlock( , )　on　[ , )))

　　　　　　　　　　　　　　　　　　(IsLocked( , )　on　[ , ])

d I t I d t t'
d I t t'

∧ ¬ 〓⊱LockI

公理中“谓词@t”表示时间 t 该谓词为真，如

SymEnc(I,e,K)@t表示时间 t线程 I执行了加密操作。

本文用到的重要规则如下:
( ) ( )

( )
m b m e

( )

[ ] [ ] ( )

[ : ; ] . .(( ) )

( ). [ ]

Honest( , ) . ( / )

b m m e

b e

b e

t ,t t ,tNE I NE I
l I,x l I m

t ,tNE I
l I

t ,tNE I
l I

^

e b

a P t 　 fresh
x a P t x t t t

Q IS P 　　　 Q　　　　 　　　
I P t t

φ　　　　　　　　 ψ 　　　　　
　　　　　

φ ψ

φ　

φ

＝ ∃ ∃ ＜ ＜ ∧ ∧

∀ ∈

〓 ∀ －∞

Seq

Hon

⊱ ⊱

⊱
 →

⊱
 →

⊱

5 DCASR 协议安全分析

5.1 形式化描述

LS2-RP 协议编程语言描述 DCASR 协议如下：

S (d, 1
ˆ ,R 2R̂ ,

1 2
ˆ, , ,T R RT K K K ){

/* generates and broadcasts the route request */
lock d.pk1, d.pk2, d.pk3;

write d.pk1, TK ; write d.pk2,
2RK ; write d.pk3,

1RK ;

new Ns;

c:=symenc ( , , , , (),{ ( )})
^ ^

sRREQ S T N NE S ,KS,T;

send ( , , , ,(),{ ( )}, )
^ ^

sRREQ S T N NE S c ;

/*receives the route reply */

( m,c,a1,a2,a3):=receive ;

/*verifies whether the forwarder is its neighbor */

X:=proj(proj(m,5),1);CheckX in NE(S) ;

/*verifies whether its neighbor set in RREQ is
modified during route discovery process. */

match proj(proj(m,6),1), NE(S);

m1:=symdec c, KS,T; match m1,m;

pk1:=read d.pk1; s1:= verify a1, pk1;

m2:=symdec s1, KS,T; match m2, m;

pk2:=read d.pk2; s2:= verify a2, pk2;

m3:=symdec s2, KS,T; match m3, m;

pk3:=read d.pk3; s3:= verify a3, pk3;

m4:=symdec s3, KS,T; match m4, m;

unlock d.pk1, d.pk2, d.pk3;}

T (){

/* receives the route request */

(m, c):=receive;

m1:=symdec c, KS,T; match m1,m;

/*generates and sends the route reply*/

m:=(RREP,proj (m,2), proj (m,3), proj (m,4), proj

(m,5), proj (m,6));
c:=symenc m, KS,T; a:=sign c, 1-

TK ; send (m,c,a);}

R1(d1,
22 ,

^

RR K ){

lock d1.pk;write d.pk,
2RK ;

/*receives the route request*/

m:=receive;

rl:=proj (m,5); append rl,R1;

ne:=proj(m,6); append ne,N(R1);

m:=(RREQ,proj (m,2), proj (m,3), proj

(m,4),rl,ne);

send m;

/*receives the route reply*/

(m,c,a1,a2):=receive;

/* verifies it’s identifier in route list */

X:= proj(proj (m,5),1); match X,R1;

/* verifies whether its neighbor set in RREQ is
modified during route discovery process.*/

ne:=proj(proj(m,6),2) ;match ne,NE(R1);
s:= verify a2,

2RK ;

a3:=sign c,
1

1-
RK ; send (m,c,a1, a2, a3);

unlock d1.pk;}

R2(d2, ,
^

TT K ){

lock d2.pk; write d2.pk, TK ;

/*receives the route request*/

m:=receive;

rl:=proj (m,5); append rl,R2;

ne:=proj(m,6); append ne,NE(R2);

m:=(RREQ,proj (m,2), proj (m,3), proj

(m,4),rl,ne);

send m;

/*receives the route reply*/

(m,c,a1):=receive;

/* verifies it’s identifier in route list */

X:=proj(proj (m,5),2); match X,R2;

/* verifies whether its neighbor set in RREQ is
modified during route discovery process.*/

ne:=proj(proj(m,6),3) ;match ne, NE(R2);
s:= verify a1, TK ;a2:=sign c,

2

1-
RK ; send (m,c,a1,

a2);

unlock d2.pk;}
5.2 协议环境假设

本文假设用某种密钥分发机制给网络中的节
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点预分配了所需公私钥对，网络中每个节点知道其

他节点的签名验证密钥，并分配了源与目标节点间

的共享密钥 KS,T。

1 2 3DCASRΓ φ φ φ＝ ∧ ∧ 表示DCASR 协议环境假设：

1 2

2

1 1 2

1 1 1 2 2 2 2

^ ^ ^ ^
1 1

2

3 ,

Honest( , ( , , , , , , )) Honest( , ())

　　　　　　　　Honest( , ( , , )) Honest( , ( , , ))

Honest( ) Has( , ) (( ) Has( , ))

.Honest( , ) Has( , )

^ ^ ^ ^ ^

T R R

^ ^ ^ ^

R T

^ ^

X X
^ ^

S T

S S d R R T K K K T T 　

R R d R K R R d T K

X X K Y Y X Y K

X S T X K

φ

φ

φ

－ －

≡ ∧ ∧

∧

≡ ∧ ∧ ¬∃ ≠ ∧

≡ ∀ ∧ 　( ) ( )
^ ^ ^ ^
X S X T∧ ＝ ∨ ＝

1φ 表示参与方 1 2, , ,
^ ^ ^ ^
S R R T 是诚实参与方，并且它

们诚实遵循它们的协议规范。 2φ 表示参与方

1 2, , ,
^ ^ ^ ^
S R R T 不会泄露各自的私钥信息，而 3φ 表示仅

源节点 S 与目标节点 T 知道共享密钥 KS,T。

5.3 安全属性

非形式化描述 DCASR 协议的安全目标如下。

1) 目标节点 T 收到路由请求消息时，T 能够证

明源节点 S 发送了路由请求消息。

2) 当中间节点 R2 收到包含可信路径 (R1,R2)
及邻居集为 1 2{ ( ), ( ), ( )}NE S NE R NE R 的路由应答

消息 RREP 时，R2 能够证明节点 T 转发了该路由

应答消息。

3) 当中间节点 R1 收到包含可信路径(R1,R2)
及邻居集为 1 2{ ( ), ( ), ( )}NE S NE R NE R 的路由应答

消息 RREP 时，R1 能够证明邻居节点 R2 转发了该

应答消息。

4) 源节点 S收到包含可信路径(R1,R2)及邻居集

为 1 2{ ( ), ( ), ( )}NE S NE R NE R 的路由应答消息 RREP

时，源节点 S 能够证明目标节点 T 生成并发送了路

由应答消息 RREP；并且能够证明中间节点 R1,R2

签名并转发了该路由应答消息。

假设源节点 S 成功执行了程序 S()，那么 T，R1

和 R2 的线程肯定成功执行了相应程序 T()，R1()和

R2 ()，可用如下模态公式 M1，M2，M3和 M4 形式化

描述 DCASR 协议的安全目标：

,( ) ' '' ' ''
, 1 1 1 1

' ''
1 , 1

ˆˆ[ ()] . . .( ) ( )

(New( , )@ ) (symenc( , , )@ )

b e
T

t tNE T
T l I

S S T

J T I t t t t 　 I S

　　　　　　 I N t I m' K t
－＝ ∃ ∃ ∃ ＜ ∧ ＝ ∧

∧ (M1)
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－

－

＝ ∃ ∃ ∃ ＜ ∧

＝ ∧ ∨

∧
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以上模态公式中 m，m’的值如下：
^ ^

1 2 1 2( , , , ,( , ),{ ( ), ( ), ( )})Sm RREP S T N R R NE S NE R NE R＝

^ ^

( , , , ,(),{ ( )})Sm' RREQ S T N NE S＝ .

5.4 安全证明

定理 1 (安全性) 对协议环境假设 DCASRΓ 和协

议安全属性 SJ 、
1RJ 、

2RJ 、 TJ ，使用 LS2-RP 证明

系统中的公理和推理规则能够证明 DCASRΓ ⊱

1 2
, , ,S R R TJ J J J 。

证明 这里给出主要证明思路。首先证明

DCASRΓ ⊱ SJ ，假设源节点 S 完整执行了程序

S(
1 21 2, , , , , ,

^ ^ ^

T R Rd R R T K K K )，从分析源节点 S 处理路由

应答消息 RREP 的单个行为开始，合并执行这些

行为获得的属性，得出模态公式 M4 描述的安全

属性。

1) 源节点 S 的线程 I 在 I 所在机器存储地址

d.pk1， d.pk2, d.pk3 上拥有独占写锁。根据公理

Lock,Write 以及不变式公理 MemI 和 LockI，公钥

1 2
, ,T R RK K K 在协议分析期间保持完整性。

2) 源节点 S用共享密钥KS,T成功解密了路由应

答消息中的加密消息，根据公理 ENC1，存在线程

X 用共享密钥 KS,T 对路由应答消息中的相应部分做
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了加密操作，而根据公理 ENC0，线程 X 必须拥有

共享密钥 KS,T。根据假设 DCASRΓ ，仅源节点 S 和目

标节点 T 拥有共享密钥 KS,T，那么由假设：

1
ˆ ˆ( , ( , ,Honest S S d R 2

ˆ ,R
1 2

ˆ, , , ))T R RT K K K ∧ ˆ( , ())Honest T T

必定是目标节点 T 的线程用共享密钥 KS,T加密了路

由应答消息中的相应部分。

3) 源节点 S 用私钥 1
TK － 成功验证了路由应答消

息中的签名消息。根据假设 DCASRΓ ，仅目标节点 T
的线程知道私钥 1

TK － ，再根据公理 VER 得出结论,

必定是目标节点 T 的线程用私钥 1
TK － 对路由应答消

息中的相应部分作了签名操作。

4) 源节点 S 成功验证目标节点 T 的签名后，源

节点 S 再用共享密钥 KS,T成功解密了目标节点 T 作

签名的消息。

5) 综合 2)，3)和 4)，目标节点 T 加密并签名转

发了路由应答消息中的相应部分。

6) 源节点 S 分别用私钥
1

1
RK － ，

2

1
RK － 成功验证了

路由应答消息中的相应签名消息。根据假设

DCASRΓ ，仅中间节点 R1 和 R2 的线程知道它们各自

的私钥
1

1
RK － ，

2

1
RK － ，再根据公理 VER 得出结论，分

别是中间节点 R1和 R2的线程用私钥
1

1
RK － ，

2

1
RK － 对路

由应答消息中的相应部分作了签名操作。

7) 源节点 S 成功验证中间节点 R1和 R2的签名

消息后，源节点 S 用共享密钥 KS,T 成功解密了中间

节点 R1和 R2作签名的消息。

8) 综合 2)，6)和 7)，说明中间节点 R1和 R2签

名转发了来自目标节点 T 的路由应答消息。

综合 5)和 8)，源节点 S 收到包含可信路径(R1,R2)
及邻居集为 1 2( ( ), ( ), ( ))NE S NE R NE R 的路由应答消息

RREP 时，源节点 S 证明目标节点 T 生成并发送了

路由应答消息 RREP，并且中间节点 R1，R2签名并

转发了该路由应答消息。

至此证明了 DCASRΓ ⊱ SJ 。类似 2)能够证明

DCASRΓ ⊱ TJ ，类似 3)能够证明 DCASRΓ ⊱
1 2
,R RJ J 。

6 相关协议方案比较

本文从安全目标、安全分析方法、安全性、路

由请求和路由应答中密码运算次数几个方面，对

DCASR 协议与基于 DSR 的经典“安全”路由协议

SRP[5]，Ariadne[6]，endairA[7]做了比较分析。这里

假设 n 是网络节点的个数，k 是协议返回路径上节

点个数，并假设各种密码学操作的复杂性相同，比

较结果如表 1 所示。

表 1 相关协议方案比较

协议 安全目标 分析方法 安全
密码学操作次数

路由请求 路由应答

SRP 存在路由 BAN 逻辑 否 2 2

Ariadne 存在路由 非形式化 否 2+2n+2k 4+3k

endairA 模糊路由 摸拟方法 否 0 1+3k

DCASR 可信路由 LS2-RP 是 2 3+3k

7 结束语

DCAR协议没有考虑安全问题，在恶意环境中，

DCAR 协议可能无法完成协议目标。传统基于 DSR

的安全路由协议安全目标不适用于编码感知的安

全路由协议，本文提出了新的安全目标，设计了基

于 DCAR 的安全路由协议 DCASR。DCASR 协议

可与信任机制结合，仅在路由应答消息中引入安全

机制，在源与目标节点间建立安全关联，保证路

由应答消息传播过程中攻击者不可能删除、篡改

和伪造路由消息，保证可信路径的建立和发现正

确的编码机会，并且与传统安全路由相比能够减

少密码学操作次数。扩展了安全系统逻辑 LS2,提

出了建模多跳无线网络和分析安全路由协议的逻

辑 LS2-RP，并在 LS2-RP 逻辑中建模并分析了

DCASR 协议安全性。协议安全分析中，LS2-RP

逻辑的公理和规则保证不需明确推理攻击者的行

为，简化了路由协议安全分析的复杂性，提高了

协议分析的可信度。

研究适合于多跳无线网络环境的信任机制并

与本文设计的路由协议相结合是以后的主要工作，

通过仿真方法研究编码感知路由协议效率问题是

以后另一主要工作。
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